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I. ОБЩО ПРЕДСТАВЯНЕ НА УЧЕБНАТА ПРОГРАМА

Учебната програма по учебния модул/предмет Компютърни мрежи  и учебния предмет Учебна практика: По компютърни мрежи е предназначена за: професия код 481010   Програмист, специалност  код 4810101  Програмно осигуряване и за професия код 481020 Системен програмист, специалност код 4810201 Системно програмиране от професионално направление код 481 Компютърни науки. 
Съдържанието на модула/предмета дава възможност на учениците да  получат знания и умения за изграждане, конфигуриране, анализ и диагностика на компютърни мрежи. 

Учебното съдържание в програмата е структурирано в три  раздела:
· Разделът Основни понятия, мрежов хардуер и софтуер запознава учениците с основните понятия, същността и видовете на компютърните мрежи, носещите среди – кабелни и безжични, мрежовите устройства и мрежовия софтуер, както и най-разпространените стандарти за мрежова архитектура, топология и протоколи за физическия и каналния слой. Формират се умения за разпознаване на видовете кабели, конектори и мрежови устройства, определяне на техните характеристики, свързване на конектори към кабели, тестване на кабели с конектори, свързване на кабели към различни устройства, инсталиране на мрежова карта, конфигуриране на споделени папки и принтери в различни мрежови операционни системи. 
· Разделът Мрежови модели, протоколи и услуги дава знания за същността и слоевете на мрежовите модели OSI и DoD (TCP/IP) и за най-разпространените протоколи на протоколния стек TCP/IP. Усвояват се основни понятия като: мрежов модел; протокол; услуга; физически, мрежов и символен адрес; мрежова и подмрежова маска; порт; сокет и др. Формират се умения за конфигуриране на мрежови карти, рутери, модеми и други мрежови устройства, проектиране на мрежи в средата на симулационен софтуер, изграждане на реални мрежи, работа с помощни програми и др.
· Разделът Мрежова сигурност. Откриване и отстраняване на проблеми в  компютърна мрежа дава знания за хардуерните и софтуерните заплахи за компютрите и компютърните мрежи, методите и средствата за осъществяване на защитата,  анализ, диагностика и отстраняване на проблеми в мрежата, работа с отдалечен достъп. Формират се умения за изготвяне и реализация на план за сигурност на компютърна мрежа, работа с помощни програми и други инструменти и средства за анализ и диагностика на компютърните мрежи, работа с отдалечен достъп.
Теоретичното и практическото обучение по модула Компютърни мрежи и предметите Компютърни мрежи и Учебна практика: По компютърни мрежи за специалностите Програмно осигуряване и Системно програмиране  се извършват във взаимовръзка с модулите/предметите от отрасловата и специфичната професионална подготовка.
Формирането на професионалните компетентности по модула/предметите е на основата на усвояването на специфични понятия от компютърната терминология, получаване на базови знания и умения за създаване на компютърни мрежи. Обучението по Компютърни мрежи развива логическото  мислене на учениците, изгражда трайни навици да боравят с техническа литература, да следят най-новите постижения в областта на   компютърната технология - хардуер и софтуер, в компютърните издания – вестници,  списания  и интернет.  Това се налага от изключително динамичното развитие на компютърните технологии. 

II. ЦЕЛИ  НА  ОБУЧЕНИЕТО  ПО  УЧЕБНИТЕ ПРЕДМЕТИ И МОДУЛА

Обучението има за цел чрез усвояване на учебното съдържание учениците да придобият начални професионални компетентности за изграждане, конфигуриране, използване, анализ, диагностика и отстраняване неизправности на локални и глобални компютърни мрежи. 

За постигане на основната цел на обучението по Компютърни мрежи е необходимо изпълнението на следните подцели:

· усвояване на знания и умения за работа с мрежовия хардуер – кабели, конектори и мрежови устройства;
· усвояване на знания за категориите мрежи според физически обхват, метод на администриране, използвана операционна система, протоколи, топология, архитектура;

· усвояване на знания за мрежовите модели OSI, DoD и др.;

· усвояване на знания за най-разпространените протоколи на протоколния стек TCP/IP;

· формиране на умения за конфигуриране на мрежови карти, рутери, модеми и други мрежови устройства;

· усвояване на знания и умения за проектиране, изчисляване на мрежовите настройки и конфигуриране на мрежи в средата на симулационен софтуер и в реални условия;

· усвояване на знания и умения за изготвяне и реализация на план за сигурност на компютърна мрежа;

· придобиване на знания и умения за анализ, диагностика и отстраняване на проблеми в мрежата; работа с помощни програми (ping, arp, netstat, ipconfig, tracert и др.) и други инструменти и средства за анализ и диагностика;

· придобиване на знания и умения за установяване на отдалечен достъп до компютър;
· изграждане на умения и нагласа за самостоятелна творческо-познавателна дейност с компютърна  литература и електронни източници, включително търсене на информация от интернет; ползване на чужди езици.
III. РАЗПРЕДЕЛЕНИЕ НА УЧЕБНОТО ВРЕМЕ

Общият брой часове за изучаване на учебния модул/предмет Компютърни мрежи и учебния предмет: Учебна практика: По компютърни мрежи и разпределението им по учебни години и срокове са записани в учебните планове на специалностите Програмно осигуряване и Системно програмиране, както следва:
· За учебните предмети Компютърни мрежи и Учебна практика: По компютърни мрежи: 

XII клас
	
	Компютърни мрежи
	Учебна практика: 

По компютърни мрежи

	481010 Програмно осигуряване
	54
	26

	4810201 Системно програмиране
	26
	26


· За учебния модул Компютърни мрежи: 
XII клас
	
	Теория
	Практика

	4810201 Системно програмиране
	26
	26


Конкретното място на модула Компютърни мрежи в рамките на учебната година се определя с графика за обучение по специалността, който се утвърждава от директора на училището в началото на учебната година.

IV. УЧЕБНО СЪДЪРЖАНИЕ
         Учебното съдържание е подбрано и структурирано в раздели. За всеки раздел е записан броят на часовете.

За постигане целите на обучение учителите могат да определят броя на часовете за отделните теми в рамките на дадения раздел, както и да разпределят тези часове за нови знания, упражнения и оценяване.
За учебния предмет Компютърни мрежи:
	№ на раздел
	Наименование на разделите и темите
	Брой учебни часове

	
	
	Прогр.
осиг.
	Сист.
прогр.

	І.
	Основни понятия, мрежов хардуер и софтуер
	16
	9

	ІІ.
	Мрежови модели, протоколи и услуги
	25
	10

	ІІІ.
	Мрежова сигурност. Откриване и отстраняване на проблеми в  компютърна мрежа
	10
	5

	
	Резерв
	3
	2

	
	Общ брой
	54
	26


За учебния предмет Учебна практика: По компютърни мрежи:
	No на раздел
	Наименование на разделите и темите
	Брой учебни часове

	
	
	Прогр.

осиг.
	Сист.

прогр.

	І.
	Основни понятия, мрежов хардуер и софтуер
	8
	8

	ІІ.
	Мрежови модели, протоколи и услуги
	10
	10

	ІІІ.
	Мрежова сигурност. Откриване и отстраняване на проблеми в  компютърна мрежа
	6
	6

	
	Резерв
	2
	2

	
	Общ брой
	26
	26


За учебния модул: Компютърни мрежи, специалност Системно програмиране
	No на раздел
	Наименование на разделите и темите
	Брой учебни часове

	
	
	теория
	практика

	І.
	Основни понятия, мрежов хардуер и софтуер
	9
	8

	ІІ.
	Мрежови модели, протоколи и услуги
	10
	10

	ІІІ.
	Мрежова сигурност. Откриване и отстраняване на проблеми в  компютърна мрежа
	5
	6

	
	Резерв
	2
	2

	
	Общ брой
	26
	26


Конкретното място на модула в рамките на учебната година се определя с графика за обучение по специалността, който се утвърждава от директора на училището в началото на учебната година.

УЧЕБЕН ПРЕДМЕТ: КОМПЮТЪРНИ МРЕЖИ
УЧЕБЕН МОДУЛ: КОМПЮТЪРНИ МРЕЖИ - ТЕОРИЯ
Раздел І. Основни понятия, мрежов хардуер и софтуер
1. Същност на компютърните мрежи. Основни компоненти, видове услуги.

2. Категоризация на мрежите. Категории мрежи според физически обхват, метод на администриране, използвана операционна система, протоколи, топология, архитектура. IEEE  стандарти за мрежова архитектура и топология.

3. Видове носещи среди при компютърните мрежи. Кабелна система при компютърните мрежи. Видове кабели.

4. Мрежови устройства за компютърни мрежи с медни кабели – мрежов адаптор (LAN карта), повторител (repeater), концентратор (hub - хъб), мост (bridge), маршрутизатор (router), мост-маршрутизатор, комутатор  (switch – суич, превключвател).

5. Мрежови устройства за компютърни мрежи с оптични кабели.

6. Безжични локални мрежи – необходимост, същност, методи за безжично предаване на данните (лъчения), класификация на безжичните мрежи според обхвата (PAN, LAN, MAN, WAN), стандарти за безжични мрежи (ITU-R, IEEE, Wi-Fi), мрежови хардуер за безжични локални мрежи, методи за предаване на данни при стандарта IEEE 802.11 (FHSS, DSSS, OFDM , MIMO-OFDM), стандарти за безжични локални мрежи IEEE 802.11 (a, b, g, n, ac), предимства и недостатъци.

7. Модеми, същност, предназначение, параметри и възможности. Видове модеми според вида синхронизация, типа на модулация, конструктивното изпълнение. Стандарти ITU/CCITT и интерфейса RS232C и UART.

Раздел ІІ. Мрежови модели, протоколи и услуги
1. Модел OSI. Слоеве. Понятие за протокол и услуга.
2. Модел DoD (TCP/IP). Сравнение между модела OSI и модела DoD.
3. Протоколи в мрежовия слой: 

· протоколи IP и ICMP;
· IP адрес;
· класове IP адреси; 

· правила при IP адресирането;
· мрежова маска;
· CIDR;
· частни адресни пространства;
· служебни адресни пространства;
· подмрежово маскиране;
· изчисляване на мрежовите настройки;
· маршрутизиращи протоколи.
4. Преобразуване на адреси. Протоколи ARP, RARP, BOOTP, DHCP.
5. Транспортни протоколи - TCP и UDP.
6. Преобразуване на имена. Домейни. DNS.

7. Протокол HTTP и WWW.
8. Електронна поща. Протокол SMTP. MIME.
9. Протокол FTP. 

10. Point-to-point Protocol /PPP/.

Раздел III. Мрежова сигурност. Откриване и отстраняване на проблеми в  компютърна мрежа
1. Хардуерна защита на компютърните мрежи.
2. Софтуерна защита на компютърните мрежи. 

3. Анализ, диагностика и отстраняване на проблеми в мрежата. Инструменти за наблюдение, управление и отстраняване на неизправности в мрежата.
4. TCP/IP помощни програми – ping, arp, netstat, ipconfig, tracert.

5. Отдалечен достъп.
УЧЕБЕН ПРЕДМЕТ: УЧЕБНА ПРАКТИКА ПО: КОМПЮТЪРНИ МРЕЖИ
УЧЕБЕН МОДУЛ: КОМПЮТЪРНИ МРЕЖИ - ПРАКТИКА
Раздел І. Основни понятия, мрежов хардуер и софтуер
1. Видове носещи среди при компютърните мрежи. Кабелна система при компютърните мрежи. Видове кабели. Конектори

· запознаване с видовете кабели, монтирани на учебни табла и чрез парчета кабели в свободно състояние;

· избиране на подходящ вид кабели в зависимост от предварително зададени изисквания;

· разчитане сигнатурата (обозначението) на мрежовия кабел;

· свързване на кабели към конектори; монтаж на RJ-45 конектор – прави и кръстосани кабели; монтаж на RJ-45 инсърт;

· тестване работоспособността на кабели с конектори;

· посещение на фирма с предмет на дейност изграждане на компютърни мрежи;
· изготвяне на учебни табла с кабели.
2. Мрежови устройства за компютърни мрежи с медни кабели – мрежов адаптор (LAN карта), повторител (repeater), концентратор (hub - хъб), мост (bridge), маршрутизатор (router), мост-маршрутизатор, комутатор  (switch – суич, превключвател)
· запознаване с видовете мрежови устройства, монтирани на учебни табла и в свободно състояние;

· определяне характеристиките на конкретни мрежови устройства;

· избиране на подходящ вид мрежови устройства в зависимост от предварително зададени изисквания;

· монтаж на мрежова карта; инсталиране на драйвери; задаване на скоростта, дуплекс режима; проверка на състоянието (status) на мрежовата карта;
· свързване на кабели към мрежови устройства;

· тестване работоспособността на мрежови устройства.
3. Мрежови устройства за компютърни мрежи с оптични кабели
· запознаване с видовете мрежови устройства за компютърни мрежи с оптични кабели, монтирани на учебни табла и в свободно състояние;

· сплайсване на оптичен кабел;

· свързване на оптични кабели към конектори;

· разклоняване на оптичен кабел.
4. Безжични локални мрежи

· запознаване с видовете мрежови устройства за безжични компютърни мрежи, монтирани на учебни табла и в свободно състояние.
5. Модеми. Свързване и настройка на модем
· поставяне RJ-11 розетка на входния телефонен кабел;

· включване на сплитер към ADSL модем;

· включване на модем към захранващата мрежа; светлинна индикация.
6. Мрежови операционни системи

· конфигуриране на споделени папки;
· конфигуриране на мрежов принтер;
· използване на приложни програми в мрежов режим.
Раздел ІІ. Мрежови модели, протоколи и услуги
1. IP адрес
· класове IP адреси; правила при IP адресирането; мрежова маска; подмрежово маскиране; изчисляване на мрежовите настройки;
· изследване на мрежовите настройки на компютър със средствата на операционната система; конфигуриране на мрежовите настройки на компютър по задание;
· работа с помощните програми ping и ipconfig;
· изграждане и конфигуриране на модел на компютърна мрежа със симулационен софтуер (например, PacketTracer на Cisco);
· конфигуриране на реална безжична мрежа.
2. Преобразуване на адреси. Протоколи ARP, RARP, BOOTP, DHCP

· Работа с помощната програма arp.
3. Преобразуване на имена. Домейни. DNS
· Работа с помощната програма nslookup.
4. Протокол HTTP

· Изследване на HTTP методите (GET, HEAD, POST и др.) и отговорите на сървъра чрез telnet.
5. Електронна поща. Протоколи SMTP и POP3/ IMAP. MIME

· настройка на електронна поща за работа с протоколи SMTP и 
· изследване на MIME съобщение, получено като отговор от mailer-daemon при изпращане на електронна поща до несъществуващ адрес.
6. Протокол FTP 

· FTP клиенти; настройки на връзката;
· качване и сваляне на файлове от FTP сървър. 

Раздел III. Мрежова сигурност. Откриване и отстраняване на проблеми в  компютърна мрежа
1. Изготвяне план за хардуерна и софтуерна защита на компютърна мрежа.
2. Администриране на потребителски акаунти:
· създаване, забраняване и изтриване на потребителски акаунти;

· създаване на потребителски групи;

· настройка на потребителските параметри;

· управление на правата върху ресурси.

3. Използване на антивирусни програми и защитни стени.
4. Криптиране на безжична мрежа.
5. Анализ, диагностика и отстраняване на проблеми в мрежата. Инструменти за наблюдение, управление и отстраняване на неизправности в мрежата:
· използване на файловете-дневници на операционната система;
· TCP/IP помощни програми – ping, arp, netstat, ipconfig, tracert.

6. Отдалечен достъп

· Вградени в Microsoft Windows средства за отдалечен достъп;
· Комерсиални и безплатни програми за отдалечен достъп (Teamviewer, RemoteAdmin, RealVNC).
V. ОЧАКВАНИ  РЕЗУЛТАТИ ОТ ОБУЧЕНИЕТО

В  края на обучението учениците трябва
да знаят:
· същността на компютърните мрежи; основните понятия от областта на компютърните мрежи;

· категориите мрежи според физически обхват, метод на администриране, използвана операционна система, протоколи, топология, архитектура;
· видовете носещи среди, видовете кабели и конекторите за тях;
· видовете мрежови устройства - предназначение, принцип на работа, характеристики, предимства и недостатъци;

· мрежовите модели OSI и DoD;
· най-често използваните протоколи от стека TCP/IP;

· адресирането в TCP/IP; видовете адреси;

· помощните програми на операционните системи за работа с компютърни мрежи;
· хардуерните и софтуерните заплахи за компютрите и мрежите и методите за защита с цел осъществяване на максимална мрежова сигурност;

· начините за анализ и диагностика на мрежите и отстраняване на неизправности;
· същността и начина за осъществяване на отдалечен достъп до компютър;
да умеят:

· да разпознават видовете кабели, конектори и мрежови устройства и да определят характеристиките им;
· да избират подходящ мрежов хардуер и софтуер за конкретен случай;

· да свързват конектори към кабели; да извършват структурно окабеляване; да работят с тестер за проверка на структурираната мрежа;

· да инсталират в компютъра мрежова карта, модем, безжичен мрежов адаптер и подходящи драйвери за тях;

· да споделят в мрежата устройства (запомнящи устройства, принтери), приложни програми и данни (папки, файлове, бази данни);

· да проектират несложни компютърни мрежи;

· да изчисляват мрежовите настройки;

· да конфигурират компютърни мрежи в средата на симулационен софтуер и в реални условия;

· да диагностицират и отстраняват неизправности в мрежата;

· да осъществяват защита на компютърна мрежа от софтуерни заплахи;

· да осъществяват отдалечен достъп до компютър.
VI. ОЦЕНЯВАНЕ ПРИ МОДУЛНО ОБУЧЕНИЕ

При модулното обучение оценяването на придобитите от учениците знания и умения се извършва чрез провеждането на теоретични (ТТ) и практически тестове (ТП). Всеки тест има определена тежест в крайната оценка. 

	№ и вид на теста
	Раздели, които обхваща
	Продължителност
	Тежест в % в крайната оценка

	ТТ1
	Раздели I, IІ и III
	1 учебен час
	50%

	ПT1
	Раздели I, IІ и III
	2 учебни часа
	50%


ЗАБЕЛЕЖКА:

1. Всяко оценяване независимо от неговия вид трябва да оставя писмен белег.

2. Всяко средство за оценяване има минимален брой точки, които определят праг на преминаване. При модулното обучение той е 50% от максималния брой точки за съответното оценяване. 

3. Тестовете се считат за издържани при положение, че ученикът е получил минимум 50% от  максималния  брой точки за теста, посочен в конкретната  инструкция на теста. 

4. Модулът се счита за покрит, когато ученикът е издържал успешно всички тестове.

5.  Оценката за даден тест се получава по формулата:

Оценка = Получени  бр. точки  х  К,

където коефициентът К зависи от максималния брой точки за всеки тест.

В таблицата  е дадено  съответствието между  коефициента К и максималния  брой  точки за оценяването – от 10 т.  до 100 т. 

	Макс. брой точки за съответния тест
	10
	20
	30
	40
	50
	60
	70
	80
	90
	100

	Коефициент К 
	0.6
	0.3
	0.2
	0.15
	0.12
	0.10
	0.085
	0.075
	0.066
	0.06


Получената оценка за даден тест се изчислява с точност до стотните,  закръглява се до цяло число по правилата на математиката и се вписва в дневника. 

6. Крайната оценка за модула се изчислява като сума от оценките на всички тестове (изчислени с точност до стотните), всяка една умножена по тежестта на съответния тест. Резултатът се закръглява до цяло число по правилата на математиката и се вписва в дневника. 
Пример:
Нека един модул има 3 теста със съответните тежести:

	Тест
	ТТ1
	ТТ2
	ПТ1

	Тежест
	20%
	30%
	50%

	Максимален брой точки
	20 т.
	50 т.
	60 т.

	Коефициент К
	0.3
	0.12
	0.10

	Получени точки от ученика
	18 т.
	35 т.
	56 т.

	Оценка за теста
	5.40=>5
	4.20=>4
	5.60=>6

	Крайна оценка за модула
	5.40 х 20%   + 4.20 х 30%  + 5.60 х 50% =

1.08 +1.26 +2.80 =5.14 =>5
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